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Cédula 360
PENTEST · Cotización

oficial
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Q U O T E  ·  AUDIT_MALOCA_1778273975

P R O P U E S T A  E C O N Ó M I C A  ·  C I C L O  D I A G N Ó S T I C O  →  R E M E D I A C I Ó N

Cotización
360
Plan de inversión recomendado tras auditoría externa de 1 target. Tarifas

referenciales mercado Colombia / LATAM 2024, editables antes de

aprobación. 

Auditoría Salud + Optimización + Ciberseguridad — maloca

1 hallazgos detectados · 3 recomendaciones · 1 dominio cotizado 

Tarifas LATAM 2024 1 dominio(s) Editable Vigente 30 días

⚠️  C O N T E X T O  2 0 2 6  ·  P O R  Q U É  A C T U A R  A H O R A

Anthropic publicó Claude Mythos: una IA capaz de descubrir y explotar vulnerabilidades de forma

autónoma, sin intervención humana. Lo que antes tomaba semanas a un atacante manual, hoy lo

hace una IA en minutos. Cada finding sin subsanar es un vector que se explotará masivamente.

Esta cotización convierte una postura reactiva en una proactiva mientras aún hay margen. 

Operador: bladealex@gmail.com (IP 82.25.92.96) · Emitido por: Ecosistema Cédula 360

Tasa COP referencial: $3,701.124186/USD (fuente: open.er-api.com ) 

$20,750
I N V E R S I Ó N  T O TA L  ·

C I C L O  C O M P L E T O

USD

≈ $76,798,327 COP
82h totales · 3 tareas

$2,500
📋  D I A G N Ó S T I C O

USD · este informe
(ya incluido)

9384%
📈  R O S I  E S T I M A D O

vs brecha LATAM
$2,460,000 USD (IBM
2023)
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C
Cédula 360
PENTEST · Idoneidad del

equipo

L Í D E R  T É C N I C O A L E X A N D E R  OV I E D O  FA D U L

Quién lidera tu propuesta 
Cybersecurity Specialist · Full-Stack & AI Engineer 

Líder técnico responsable de las etapas de diagnóstico, subsanación y validación post-

remediación. Especialización en ciberseguridad ofensiva (pentesting), arquitectura de sistemas

AI con LLMs finetuned propios, e implementación de controles ISO 27001 con automatización vía

DNS APIs y reverse-proxy. 

Capacidades técnicas que respaldan las etapas de esta propuesta 

Pentesting + auditoría 360 (Salud + Optimización + Ciberseguridad)

Integración de modelos LLM finetuned (VulnSentinel propio en Ollama Hub)

Implementación de controles ISO 27001:2022 + NIST CSF 2.0

Automatización DNS (SPF, DMARC, CAA) vía Hostinger/Cloudflare API

Bypass ético Cloudflare/WAF para auditorías reales (cascade 6 niveles)

Arquitectura full-stack con FastAPI, Next.js, sistemas distribuidos

Validación pública independiente 

LOGRO EVIDENCIA VERIFICABLE

31 dominios al 100% saludable

en 3 jornadas

Documentación pública en docs/HARDENING-INDEX.md

https://github.com/bladealex9848/pentest-c360/blob/main/docs/

HARDENING-INDEX.md

161 findings resueltos · MTTR

récord 3.5 min

Sidecar SQLite con timestamps verificables

https://pentest.cedula360.tech/api/pentest/findings/mttr

104 DNS records aplicados via

API sin conflicto

100 Hostinger v1 + 4 Cloudflare v4

https://github.com/bladealex9848/pentest-c360/blob/main/docs/

hardening-others-2026-05-04/dns_apply.py

• 

• 

• 

• 

• 

• 
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Verificación pública del perfil profesional 

▸  P O R T F O L I O

PixelCV · Portfolio Alexander
https://pixelcv.dev/portfolio/
alexander

▸  C V  D E TA L L A D O

Cybersecurity Specialist
https://pixelcv.dev/cv/alexander-
oviedo-cybersecurity-specialist

▸  L I N K E D I N

Perfil profesional verificable
https://www.linkedin.com/in/alexander-
oviedo-fadul/

▸  P R OY E C TO S

Todos los proyectos públicos
https://pixelcv.dev/projects

GitHub: https://github.com/bladealex9848  ·  Modelos LLM finetuned: https://ollama.com/bladealex
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C
Cédula 360
PENTEST · Casos de éxito

reproducibles

S I T I O S  S A L U DA B L E S 6 +  C O N  S C O R E  9 0 +

No te pedimos que confíes — verifícalo tú

mismo 
Cada uno de los siguientes sitios fue auditado, subsanado y re-auditado con el mismo motor que

generó tu propuesta. Los informes son públicos y reproducibles: puedes abrirlos, revisar los

snapshots históricos y comparar la evolución antes vs después de la subsanación. 

DOMINIO SCORE HISTÓRICO EVOLUCIÓN
HALLAZGOS

ABIERTOS

n8n.alexanderoviedofadul.dev
/audits/
n8n_alexanderoviedofadul_dev/

100.0
2

SNAPSHOTS

↑ MEJORÓ

+27.5 pts
1 

terminalforge.alexanderoviedofadul

.dev
/audits/
terminalforge_alexanderoviedofadul_
dev/

100.0
2

SNAPSHOTS

↑ MEJORÓ

+28.2 pts
1 

ollama.alexanderoviedofadul.dev
/audits/
ollama_alexanderoviedofadul_dev/

100.0
1

SNAPSHOT
↑ MEJORÓ 1 

pulse.alexanderoviedofadul.dev
/audits/
pulse_alexanderoviedofadul_dev/

99.5
1

SNAPSHOT
↑ MEJORÓ 1 

utlegalforce.com
/audits/utlegalforce/

98.2
4

SNAPSHOTS
= ESTABLE 3 

translate.alexanderoviedofadul.dev
/audits/
translate_alexanderoviedofadul_dev/

97.6
1

SNAPSHOT
↑ MEJORÓ 1 

▸  CÓMO VERIFICAR CADA CASO

Click en cualquier dominio abre el informe interactivo. Dentro encontrarás snapshots

históricos que muestran las auditorías sucesivas a través del tiempo y la sección "Evolución
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histórica · ¿mejoró o se degradó?" que cuantifica el cambio por pilar. Sin cajas negras: cada

hallazgo se valida con SSL Labs, Mozilla Observatory, securityheaders.com o herramientas

equivalentes. 

Listado completo y métrica MTTR pública 

pentest.cedula360.tech/audits/ lista todos los audits ejecutados (públicos). El endpoint /api/

pentest/findings/mttr devuelve el Mean Time To Remediate por severidad, calculado en tiempo

real desde el sidecar SQLite con first_seen y resolved_at. 
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C
Cédula 360
PENTEST · Tarifas y

desglose

A U D I T_ M A L O C A _1 7 7 8 2 7 3 9 7 5

0 1  ·  T A R I F A S  R E F E R E N C I A L E S

Roles y tarifas mercado Colombia / LATAM 2024
Los precios siguen el promedio del mercado profesional 2024. La asignación

de cada tarea al rol corresponde al nivel técnico mínimo requerido — el

especialista cobra solo cuando el cambio lo justifica. 

📌 Sobre la cotización — Las horas se calcularon a partir de hallazgos reales del scan. Cada tarea es independiente y puede
ejecutarse por fases. Los valores son editables antes de la aprobación final. Vigencia: 30 días naturales.

R E S U M E N  C O N S O L I DA D O

$20,750
TOTAL USD

82h
HORAS TOTALES

3
TAREAS

R E S U M E N  P O R  D O M I N I O

ROL USD/H APLICA A

Junior $31 Monitoreo, escaneos básicos, configuración estándar de plataformas conocidas

Senior certificado (OSCP/CEH/CISSP) $175 Pentest especializado, análisis código, respuesta incidentes, hardening crítico

Especialista (re-arquitectura) $240 Cambios mayores, infra crítica, performance crítica, transformación profunda

DOMINIO TAREAS HORAS DIAGNÓSTICO SUBSANACIÓN TOTAL

marduk.pro
1 ruta

3 82h $2,500 $18,250 $20,750
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C
Cédula 360
PENTEST · Tareas

marduk.pro

0 2  ·  M A R D U K . P R O

0 2  ·  D E T A L L E  D E  T A R E A S

🌐 marduk.pro
1 ruta consolidada · 1 hallazgos · 3 tareas únicas. Subsanación priorizada por

severidad e impacto al negocio. 

$20,750
TOTAL USD

82h
HORAS

9384%
ROSI

Diagnóstico $2,500 + Subsanación $18,250 = Total $20,750 USD · $76,798,326 COP

R U TA S  C U B I E R TA S

maloca.marduk.pro/

# TAREA PRIO. ROL H
SUBTOTAL

USD

1 Refactorizar 'unsafe-inline'/'unsafe-eval'

Migrar inline scripts a archivos externos con nonce/hash,
eliminar eval()

media senior 16 $2,800

2 Re-arquitectura performance

Cambio mayor: SSR/SSG, edge functions, optimización backend.
PSI < 60 → ≥ 90

alta specialist 60 $14,400

3 Re-test post-subsanación

Re-correr audit + validar correcciones + emitir reporte de
cierre

alta senior 6 $1,050

Total subsanación · marduk.pro 82h $18,250

• 
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C
Cédula 360
PENTEST · Términos y

aprobación

C I E R R E

T É R M I N O S  G E N E R A L E S

Condiciones, vigencia y aprobación
📋  T É R M I N O S  C O M E R C I A L E S

1. Vigencia: Los precios y horas son válidos por 30 días naturales desde la fecha de emisión.

2. Tarifa COP: Se aplicará la tasa USD→COP del día de facturación. Tasa referencial usada al emitir esta cotización: $3,701.12/USD

(fuente: open.er-api.com ).

3. Forma de pago: 50% al iniciar, 50% al cerrar el ciclo de subsanación.

4. Alcance: Cotización limitada a las tareas listadas. Hallazgos posteriores requerirán cotización adicional.

5. Re-test: Incluido al cerrar para validar que los cambios resolvieron los hallazgos.

6. Confidencialidad: Todos los datos del audit y la cotización son confidenciales. 

🛠️  M E TO D O L O G Í A

Las horas se calcularon usando 4 skills profesionales: pagespeed-100  (Core Web Vitals + Lighthouse), websec-100  (CSP + HSTS

+ TLS hardening), seo-100  (title/description/canonical/og), y wcag-2.1  (a11y full). Cada tarea fue auto-seleccionada según

hallazgos reales, no plantillas genéricas. 

✍️  A P R O B AC I Ó N

Pentest C360 · cedula360.tech · Cotización quote_audit_maloca_1778273975  · 2026-05-08 · vigencia 30 días 

Documento generado automáticamente · valores referenciales · no constituye factura

📩 ¿Listo para empezar?
Aprueba esta cotización respondiendo a este email o contacta directamente por los canales abajo. El ciclo de

subsanación arranca en máximo 5 días hábiles tras aprobación. 

📧  E M A I L  C O M E R C I A L

info@cedula360.tech

🌐  W E B

cedula360.tech

🛡️  P E N T E S T  P O R TA L

pentest.cedula360.tech

🔍  R E - C O R R E R  S C A N

web-check.cedula360.tech/api/pentest/
scan

ROL NOMBRE FIRMA / FECHA

Cliente — aprueba

Cédula 360 — emite Ecosistema Cédula 360 2026-05-08
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